


Brenno de Winter

• Schreef eerste code toen ik 5 jaar 
oud was

• Hacker

• 15 jaar onderzoeksjournalistiek, 
Journalist van het Jaar 2011

• Chief Security and Privacy 
Operations at Ministerie van VWS

• Werk als zelfstandige

• Veel security onderzoek
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Niks Brenno
Ik ben Keiko en
ik heb een verhaal
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Hoe het ooit begon



Stop met janken
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Coronamelder: 
privacy first, security first

Design
• Decentraal systeem

• Geen informatie vragen aan 
gebruikers

• Strakke retentie

• Zo moeilijk mogelijk te linken aan 
persoon

• Geen identifiers op op apparaat

• Alleen noodzakelijke data
• Alleen data doorgeven na verificaties

• App ziet geen codes

Gevalideerd
• Doelbinding in de wet

• Strafbepaling

• Geen statistieken feest
• Cryptografisch correct

(alles signen)
• Geen backups maken
• Detecteren op misbruik



Bewijzen dat je 
gevaccineerd 

bent





Falen centraal stellen
Failure Mode Effect Analysis

• Ernst 1-5 – Hoe hoger hoe 
ernstiger

• Voorkomen 1-5 – Hoger betekent 
meer voorkomend

• Detecteerbaarheid 1-5 – Hoe 
hoger hoe moeilijker te 
detecteren









Uniform pentesten

• Uniforme eisen voor inkoop van pentesten

• Alle bevindingen langs dezelfde meetlat (CVSS)

• Een minimale set aan eisen:

• OWASP TOP-10

• MSTG/WSTG

• Uniforme manier van presenteren van 
bevindingen: PTES

• Reproduceerbaarheid van het onderzoek

• Het rapport wordt openbaar





Ambachtelijk 
automatisering 

is niet vol te 
houden.

Oude neigingen doorbreken

• Informatiebeveiliging is een vak
• Dezelfde vraagstukken telkens weer blijven beantwoorden
• Iedere keer rapporten kloppen in word met vergelijkbare inhoud
• Rapportages met hard bewijs zijn lastig te vinden
• Vaak zijn het antwoorden op vragen, niet feiten
• Veel tools kiezen kortste route naar antwoord
• Technische feiten hebben weinig relatie met normatieve controls

• Positief
• Er zijn veel tools beschikbaar die feiten kunnen verzamelen
• Veel tools zijn open source
• Data is goed te modeleren
• Repititief werk is goed te automatiseren





Prima



Compliance is ….





Wie heeft een up-
to-date CMDB?
En wie loopt hier onjuistheden te
verkondigen?



Zoek een speld in de hooiberg



Zoek Franse worstjes in een
hooiberg



Zoek een sok in de hooiberg



Feiten in Octopoes ….



Sorteer objecten en 
plaats ze waar ze horen

• Bi-Temporal graph database
• Objecten zijn feiten
• Met timestamps wanneer iets 

voor het eerst is gezien en 
wanneer het werd verwerkt 
(gerealiseerd)



Hoe bewijs je de feiten die je claimt?

Bij iedere stap:

• Maak je onweerlegbaar bewijs

• Hashen waar het kan

• Hashes worden extern gesigned

Jezelf hoef je niet te overtuigen,

Overtuigen doe je bij iemand anders



OPSLAG RAPPORTAGE

BOEFJES
scannennetwerk  

en verzamelen  

informatie

VERZAMELEN

Modules OpenKATKwetsbaarheden Analyse Tool

BYTES

Forensischgeborgde  

opslag ruwe data

en volledigemetadata

Opslag objecten  

volgens datamodel

· Bevindingen

· Rapportages

· Zoekopdrachten

ANALYSE

BITS

WHISKERS

Normalizer  

filtertobjecten

Per

|8  | Kwetsbaarheden Analyse Tool

gevondenobjectworden op basisvan het datamodel nieuwe boefjesuitgestuurd.

Analyse en bevindingen  

op basis vanbusinessrules





Hoe bewijs je de feiten die je claimt?

Bij iedere stap:

• Maak je onweerlegbaar bewijs

• Hashen waar het kan

• Hashes worden extern gesigned

Jezelf hoef je niet te overtuigen,

Overtuigen doe je bij iemand anders





OpenKAT is een reeks projecten

• Momenteel in OpenKAT
• Bits – Business rule engine
• Boefjes – API-infrastructuur
• Bytes – Forensische documenten opslag
• Maya – Documentatie
• Mula - Scheduler
• Octopoes – Temporal graph database
• Whiskers - Normalizers

• Coming soon
• Calvin – SIEM-tooling/Network monitoring
• Otis – Signing tool



Al giorno d'oggi







Futuro



De toekomst is compliance
NIS2 – CRA – DORA - ….

October 19, 2023 | Kittens Fixing Compliance 38





Opzet, bestaan en 
werking



Uitgangspunt

OPZET BESTAAN WERKING





Ausiliari



Kittens



Zorro



Calvin: Hoog volume SIEM met Privacy-by-Design



Hoe het nu soms
gaat

• Geef me alle logs en ik destileer
de use-cases

• Logboeken van jaren
toegankelijk & vrij kneedbaar

• Geen sprake van Privacy-by-
Design

• SIEM vaak ook onderzoekstool

• Gebrek aan functiescheiding

• Geen standaard in opslag



Monitoring veel
gevraagd

• ISO 27001:2022 --> NEN7510

• WEGIZ

• NIS2



Meer data dan je 
eigenlijk aankunt

• Grote datastromen (logboeken en soms
netwerkstromen)

• Meer dan je aan kunt

• Lastig schiften in relevante en minder relevante
cases

• Ontbrekende context data



Gezondheidsgegevens

• Bijzondere persoonsgegevens

• „gegevens over gezondheid”: persoonsgegevens die verband 
houden met de fysieke of mentale gezondheid van 
een natuurlijke persoon, waaronder gegevens over verleende 
gezondheidsdiensten waarmee informatie over zijn 
gezondheidstoestand wordt gegeven;

• In principe verboden te verwerken

• Toegankelijk op een need to know voor zorgverleners



Toegang monitoring 
conform NEN7513

NEN 7513 is een Nederlandse norm 
die de logging van elektronische
patiëntendossiers regelt. Het stelt
eisen aan het loggen van acties op 
elektronische patiëntgegevens om de 
privacy van patiënten te waarborgen
en ongeoorloofde toegang tot of 
manipulatie van deze gegevens te
detecteren.



Gevolg

• Logboek bevat opnieuw
gezondheidsgegevens

• Valt veel uit af te leiden

• SOC-medewerkers doorgaans
niet BIG-geregistreerd

• Medewerkers gebruiken
doorgaans alle logboekgegevens
om use cases te maken



Twijfelachtig. Niet:

• Proportioneel

• Subsidiair

• Doelmatig

• Noodzakelijk

• Privacy-by-Design
• Preventief (niet herstellend)

• Privacy als standaard instelling

• Privacy ingebed in ontwerp

• Volledige functionaliteit

• End-to-end beveiliging

• Zichtbaarheid en transparantie

• Respect voor de privacy van de gebruiker



Maak logboeken
querybaar

• Bestaande oplossing

• Grote volumes data

• Focus horizontaal en verticaal

• Microservice architectuur

• Patroon herkenning



Logboeken

• Toon alleen dat wat relevant is

• De rest is niet zichtbaar



Simpel procesDenk use case uit

•Kenniss van systeem

•Standaard cases
•Op basis van 

voorgenomen 
functionaliteit

Bedenk nodige 
context data

Beoordeling 
privacyteam

Bouw use case

Goedkeuring of 
gebouwd is wat is 

toegetsaan

In productie
Use case gaat af

Logsnapgen maakt 
context informatie 

beschikbaar

Ticket maken

Triage

Onderzoek

•Inschakelen expertises

•Toegang tot logboeken

Evaluatie



Calvin

• Apache-Kafka

• RabbitMQ

• KSQL-use cases

• Doel data aanleveren
aan ticketsysteem en
OpenKAT





Privacyvriendelijk 
in control



We are open! Doe mee!

• Openkat.nl

• meedoen@openkat.nl

• Brenno de Winter
• +31653536508

• brenno@dewinter.com of dewinter@bren.no

• X: @brenno





C'è ancora una cosa



Vragen? 
Bijvoorbeeld

• Hoe ga je om met standaarden met 
gedeeltelijk dezelfde controls?

• Wat doe je op dit moment met AI?

• Sommige controls bestaat alleen uit 
documentatie. Hoe ga je daarmee om?

• Gaat Keiko wel eens op vakantie?

• Waar staat OpenKAT over 10 jaar?

• Waarom heb je een slide met comic 
sans?

• Wordt de auditor nu overbodig?
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