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Brenno de Winter

« Schreef eerste code toen ik 5 jaar
oud was

« Hacker

* 15 jaar onderzoeksjournalistiek,
Journalist van het Jaar 2011

* Chief Security and Privacy
Operations at Ministerie van VWS

« Werkals zelfstandige
* Veel security onderzoek
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Word gewaarschuwd

Coronamelder: st o
privacy first, security first

Design Gevalideerd
* Decentraal systeem * Doelbinding in de wet Je bent in de buurt

. . . geweest van iemand met
* Geen informatie vragen aan  Strafbepaling corona

1 Je beb 5 disgent gieden

geb:(ukl kers * Geen statistieken feest R D ¥ e

* Strakke retentie : '
. * Cryptografisch correct

Zo moeilijk mogelijk te linken aan
persoon

* Geen identifiers op op apparaat

* Alleen noodzakelijke data

Alleen data doorgeven na verificaties
* App ziet geen codes

(alles signen)
Geen backups maken
Detecterenop misbruik [ @ oesews

JIWOLF & Crivaty bategant

Melding verwljderen

) Malashulloedlesnuge”



Bewijzen dat je
gevaccineerd
bent




Rijksoverheid

Registratie van vaccinaties met state-of-the-art security

Invoer vaccinatie Opvragen data

- -
1 o8, Zeiko
= validaert data
- = matificatie aan
—-— g rmadewerker via
- ST Bananie san Branie
* plaatst gevalideerde , a1 16011014
Branie Bananie data in Databass ) 1 A O A A
et verslaeutalda haalt data op 1011110811 [+)
data klaar voor waor validatia in " 11011 i
validatie in Database. opdracht van Jaiko. 1600 1
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of veilige verbinding
EE% Versleutelde _/'

Keiko

st da database
voor automatische
af handmatige
dataverzoekan.

—

o

database met I
vaccinregistraties I




Stay away fror
Falen centraal stellen e
negative peopl

Failure Mode Effect Analysis ' =5 |
[hey have a

problem for

* Ernst 1-5 — Hoe hoger hoe ,
every solutior

ernstiger

* Voorkomen 1-5 — Hoger betekent
meer voorkomend

e Detecteerbaarheid 1-5 — Hoe
hoger hoe moeilijker te
detecteren













Driewielige g E Landbo
motorrijtuigen W Aanhangwagens w bosbou

Uniform pentesten

* Uniforme eisen voor inkoop van pentesten
 Alle bevindingen langs dezelfde meetlat (CVSS)

e Een minimale set aan eisen:
e OWASP TOP-10
* MSTG/WSTG

* Uniforme manier van presenteren van
bevindingen: PTES

* Reproduceerbaarheid van het onderzoek

* Het rapport wordt openbaar







Oude neigingen doorbreken

* Informatiebeveiliging is een vak

* Dezelfde vraagstukken telkens weer blijven beantwoorden
ledere keer rapporten kloppen in word met vergelijkbare inhoud
Rapportages met hard bewijs zijn lastig te vinden
Vaak zijn het antwoorden op vragen, niet feiten Ambachtelijk

* Veel tools kiezen kortste route naar antwoord automatisering
* Technische feiten hebben weinig relatie met normatieve co L
N is niet vol te
 Positief houden

* Er zijn veel tools beschikbaar die feiten kunnen verzamelet
* Veel tools zijn open source
e Datais goed te modeleren
* Repititief werk is goed te automatiseren















Wie heeft een up-
to-date CMDB?

En wie loopt hier onjuistheden te
verkondigen?
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/oek een speld in de hooiberg
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/oek Franse worstjes In een
hooiberg
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/oek een sok in de hooiberg




Feiten in Octopoes ....




Sorteer objecten en
plaats ze waar ze horen

* Bi-Temporal graph database
* Objecten zijn feiten

* Met timestamps wanneer iets
voor het eerst is gezien en
wanneer het werd verwerkt
(gerealiseerd)

octopges




Hoe bewijs je de feiten die je claimt?

Bij iedere stap:

* Maak je onweerlegbaar bewijs
* Hashen waar het kan

* Hashes worden extern gesigned

Jezelf hoef je niet te overtuigen,
Overtuigen doe je bij iemand anders a
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VERZAMELEN OPSLAG
;)
<t BYTES
-“
‘: BOEFRJES
’.’ S;ﬁ?/g?;:rﬁt:(:r:k Forensisch geborgde
informatie opslag ruwe data

en volledigemetadata
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?,} ,.V'. octopges

\ /
—— WHISKERS —

- ~Normalizer Opslag objecten
filtertobjecten volgens datamodel

Pe gevonden objectworden op basisvan het datamode| nieuwe boefjes uitgestuurd.

8 Kwetsbaarheden Analyse Tool

Rijksoverheid

ANALYSE

BITS

Analyseenbevindingen
op basis van businessrules

<. Modulei. OpenKAT Kwetsbaarheden Analyse Tool

RAPPORTAGE

- Bevindingen
- Rapportages
- Zoekopdrachten




Een overzicht van alle beschikbare boefjes. Boefjes kunnen worden gebruikt om te scannen op kwetsbaarheden en

beveiligingsproblemen binnen gespecificeerde objecten. Elk boefje heeft zijn eigen toepassing.

Filteropties tonen v

39 Beschikbare plug-ins

Vrijwaringsniveau: Vrijwaringsniveau: w Vrijwaringsniveau: o w Vrijwaringsniveau: o

ADR Finding Types API Design Rules validator BinaryEdge censys

f an APl conforms to the AP Design Rules

Hydrate info

Uitgever: OpenKAT

Zie details

Uitschakelen Inschakelen

Vrijwaringsniveau: w Vrijwaringsniveau: - Vrijwaringsniveau: Vrijwaringsniveau:
CRT CVE_2023 35078 CVE Finding Types CWE Finding Types
Certificate search Use NFIR script to find CVE-2023 Hydrate information of CVE finding Hydrate information of CWE finding

Uitgever

ie details

Uitschakelen

Inschakelen




Hoe bewijs je de feiten die je claimt?

Bij iedere stap:

* Maak je onweerlegbaar bewijs
* Hashen waar het kan

* Hashes worden extern gesigned

Jezelf hoef je niet te overtuigen,
Overtuigen doe je bij iemand anders a







OpenKAT is een reeks projecten

* Momenteel in OpenKAT
 Bits — Business rule engine
Boefjes — APl-infrastructuur
Bytes — Forensische documenten opslag
Maya — Documentatie
Mula - Scheduler
Octopoes — Temporal graph database
Whiskers - Normalizers

* Coming soon
 Calvin — SIEM-tooling/Network monitoring
e Otis — Signing tool







@ test W Crisis Room KAT-alogus Bevindingen Objecten Taken Leden Instellingen Nederlands w

Bevindingen

Bevindingen
Een overzicht van alle bevindingen die OpenKAT heeft gevonden op . Elke bevinding heeft betrekking op een object. Klik op een bevinding voor meer informatie.

Bevinding toevoegen Bevindingstype toevoegen Download PDF

Filteropties tonen

Toont 20 van 48 bevindingen

(] Niveau Bevinding Boom Graaf Details
Critical KAT-NXDOMAIN-HEADER @ Content-Security-Policy @ http://mispo.es:80/ @ 134.209.85.72 contains asfsdgswrgew223424.com s & e

O Critical KAT-CERTIFICATE-EXPIRED @ Let's Encrypt (00000481205130258951845928efc2281374ef13) s ¥ v

N KAT-CSP-VULNERABILITIES @ Content-Security-Policy @ https://mispo.es:443/ @ 134.209.85.72 e ¥ v

B KAT-NO-HSTS @ hitps://mispo.es:443/ @ 134.209.85.72 ts e .

N KAT-NO-DKIM @ asfsdgswrgew223424.com s ¥ v

N KAT-NO-DMARC @ asfsdgswrgew223424.com ;3 ¥ v

N KAT-NO-SPF @ asfsdgswrgew223424.com IS ¥ v

N KAT-NXDOMAIN @ asfsdgswrgew223424.com ;3 ¥ v

W KAT-NO-DMARC @ domaindiscount24.net I8 ¥ v
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De toekomst is compliance
NIS2 — CRA—-DORA- ....

October 19, 2023 | Kittens Fixing Compliance
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0 J Non compliant _e.

( Not pentested o
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{ Unknown risks

2 accepted

646,.




Opzet, bestaan en
werking




Uitgangspunt

e

BESTAAN WERKING




@ as v Crsishoom KATsalogus Bevindingen Rapporien Objecten Taken Leden instefingen

Rapporten 3 Choase reporttypes > Setup scan

KAT Kwetsbaarheden Analyse Tool

Other records found

Record Waarde

Found by

Mederlands °

mispo.es MX 10 mawijpmaizmeilignl 19 mewimaienveilig.nl.

mispo.es S04 Nl .domaindiscount2d. net

n=i.domaindiscountid net tech leyerystems net. 200307 2324 10800 3600 S04800 1600

kat_dins_narmalize

kat_gdinz_normalize

Security
Type Imgeschakeld
SPF False
DMARC False
DKM Fakse
DNESEC Faise

TLS Report for IPService|internet|134.209.85.72 tcp|4u3 hitps

Ciphers
. . M
Findings Report for organization as
Protocol Maam Enmcrypticn Algorithm Bits Key Size Code Bevinding
Observed at: 4 oktober 2023 13:19 TS 3 TLS_AES_266_GEM_SHAIES AESGEM 253 285 1302 Eltoad
Ereated by-a TSl 3 TLS_CHACHA20_POLY 1305 _SHA2SS ChaCha20 253 255 1202 EGood
Titwl 3 TILE_AES_11_GOM_SHAZSG AESGCM 283 1 w1301 EiGoad
TLSel2 TLS_EEDHE_RSA WITH_AES_256_GEM_SHAIES AESEEM &1 255 N Eiood
Samenvatti
" TLSel2 TLS_DHE_RSA_WITH_AES_2S6_GCM_SHAZSS AESGEM 2048 255 wf EiGood
Selected OOIs TiSel2 TLE_ECOHE_RSA_WITH_CHACHAZ0_POLY1 305 _SHAZSE Chatha2t) & %4 wecal @Good
Tt 2 TLE_ECDHE_REA_WITH_AES 128 GCM_SHAISE AESGCM &3 1 wc2f EiGoad
Object Type Vrijwaringsniveau
TLSel2 TLS_DHE_RSA_WITH_AES_1 28_GEM_SHAZSS AESEEM 2048 128 wle EGood
Hostname| internet | mispo.es Hestname =
1¥Service |internet | 134,209 85.72 | tcp [ 443 | hatps 1EService -
IPService |internet |178.22 85.10] tep| 443 https 1PService
TLS Report for IPService]internet[178.22.85.10[tcp|443hitps
Selected
Report Types Cink
Re Omachrijv
port type mchrijving Frotocol Maam Encryption Algorithm Bits Key Size Code Bevinding
TS s ts th ity of data tion and tr: i tocols.
Repor TEACIE ausess ihe security af data ncryption and transmissicn pratec TS3 TLS_CHACHAZO_POLY1305_SHAZSE Chatchall 283 56 w1303 E)Good
DNS t DNS rts fiai damai atil nd el wekon,
Rappar reports forus on domain name system cenfiguration and poter i TiSn3 TLS_AES_356 GCM_SHAZSS AESCCM 283 55 x1302 Ecood
Selected Plugins for scans TiSe13 TLS_AES_128_GOM_SHAZSS AESBCM 283 128 x1301 @Gaod
TLSel2 TLS_ECOHE_RSA WITH_AES_256_GEM_SHAZES AESECM 256 56 *cli3n Eod
Plugsin naam Plugin scan level Plugein type Plugein beschrijving
TLSel2 TLS_ECOHE_RSA_WITH_AES_128_GOM_SHAZSS AESGCM 256 128 wc Gaon
Testsslsh Ciphers o Baefje Bun testsslsh Docker container and check cphers
TSz TLE_ECOHE_REA WITH_AES_F56_CBC_SHAZE4 AES 256 56 *chid (@Phase out
Drassec & Boefje Validates DNSSec of a hostnames
TiSe12 TLS_ECDHE_RSA_WITH_AES_128_CBE_SHAZSE AES 286 128 *cli2? (@Phase out
Drshecards & Boefje Fetch the DS recond(s) of a hostname:

Findinae
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Hoe het nu soms
gaat

Geef me alle logs en ik destileer
de use-cases

Logboeken van jaren
toegankelijk & vrij kneedbaar

Geen sprake van Privacy-by-
Design

SIEM vaak ook onderzoekstool
Gebrek aan functiescheiding

Geen standaard in opslag




Monitoring veel
gevraagd

* ISO 27001:2022 --> NEN7510
* WEGIZ
* NIS2
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Meer data dan je
eigenlijk aankunt

* Grote datastromen (logboeken en soms
netwerkstromen)

* Meerdan je aan kunt

* Lastig schiften in relevante en minder relevante
cases

e Ontbrekende context data



Gezondheidsgegevens

* Bijzondere persoonsgegevens

e ,gegevens over gezondheid”: persoonsgegevens die verband
houden met de fysieke of mentale gezondheid van
een natuurlijke persoon, waaronder gegevens over verleende
gezondheidsdiensten waarmee informatie over zijn
gezondheidstoestand wordt gegeven;

* In principe verboden te verwerken

* Toegankelijk op een need to know voor zorgverleners



Toegang monitoring
conform NEN7513

NEN 7513 is een Nederlandse norm
die de logging van elektronische
patiéntendossiers regelt. Het stelt
eisen aan het loggen van acties op
elektronische patiéntgegevens om de
privacy van patiénten te waarborgen
en ongeoorloofde toegang tot of
manipulatie van deze gegevens te
detecteren.



Gevolg

* Logboek bevat opnieuw
gezondheidsgegevens

e Valt veel uit af te leiden

* SOC-medewerkers doorgaans
niet BIG-geregistreerd

 Medewerkers gebruiken
doorgaans alle loghoekgegevens
om use cases te maken




Twijfelachtig. Niet:

* Proportioneel

e Subsidiair

* Doelmatig

* Noodzakelijk

. Pr|vacy by-Design

Preventief (niet herstellend)
* Privacy als standaard instelling
* Privacy ingebed in ontwerp
* Volledige functionaliteit
* End-to-end beveiliging
e Zichtbaarheid en transparantie
e Respect voor de privacy van de gebruiker



Maak logboeken
guerybaar

* Bestaande oplossing
* Grote volumes data
* Focus horizontaal en verticaal

* Microservice architectuur

e Patroon herkenning




Logboeken

* Toon alleen dat wat relevant is

e Derestis niet zichtbaar




In productie

Goedkeuring of
gebouwd is wat is
toegetsaan

Denk use case uit .
eKenniss van systeem I I I I p e p rO Ce S

eStandaard cases

*Op basis van
voorgenomen
functionaliteit

Bedenk nodige
context data

Beoordeling
privacyteam

Bouw use case

Use case gaat af

Evaluatie

Onderzoek

e Inschakelen expertises
eToegang tot logboeken

Logsnapgen maakt
context informatie
beschikbaar




Calvin

* Apache-Kafka
* RabbitMQ
e KSQL-use cases

 Doel data aanleveren
aan ticketsysteem en
OpenKAT




LOGREGELS

Activiteiten wordt gelogd

Logregels worden
opgeslagen in een logfile

Logtail pakt de nieuwste
logregels op

Calvin privacy vriendelike loganalyse

Calvin analyseert
logs aan de hand
van Usecases

AUTOMATISCHE ANALYSE

Voorbeelden usecases:

« 5 x inloggen zonder
wachtwoord

+ >2000 toetsen-
bordaanslagen
per minuut

« verdachte IP-range

Onderzoeker
beoordeelt
incidentmelding:

1. Onschuldige situatie

2. Inzet technische
ondersteuning

3. Start onderzoek

TRIGGERT INCIDENT

Incidenten gaan
naar de outbox

Logregels + usecase
+ relevante context

Logregels worden
opgeslagen

EE



Privacyvriendelijk
in control




We are open! Doe mee!

e Openkat.nl
* meedoen@openkat.nl

* Brenno de Winter
e +31653536508
* brenno@dewinter.com of dewinter@bren.no
e X: @brenno









Vragen?
Bijvoorbeeld

* Hoe gaje om met standaarden met
gedeeltelijk dezelfde controls?

* Wat doe je op dit moment met Al?

 Sommige controls bestaat alleen uit
documentatie. Hoe ga je daarmee om?

* Gaat Keiko wel eens op vakantie?
* Waar staat OpenKAT over 10 jaar?

 Waarom heb je een slide met comic
sans?

* Wordt de auditor nu overbodig?
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